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Instalacion de su certificado SSL: Apache
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Siaun no tiene un Virtual Host configurado o desea saber méas acerca de la configuracién en
Apache, por favor visite los siguientes sitios:

http://en.tldp.org/HOWTO/SSL-RedHat-HOWTO.html

http://www.apache.org/

Siga las instrucciones para instalar sus certificados SSL

% Su certificado SSL le sera enviado por correo electrénico. En el correo que se le envia se incluye en el
cuerpo del mismo su certificado SSL.  Debe copiar el contenido en el cuerpo del correo
correspondiente a su certificado y pegarlo en un editor de texto plano, tal como Notepad o VI.

Archivo Ediciéon Formato Ver Ayuda

l, ----- BEGIN NEW CERTIFICATE REQUEST-----
MIIDFTCCAUYCAQAWQAEXCZAJBGNVBAYTAKLYMQ8WDQYDVQQIEWZNZXhpY28XGTAX [—
BgNVBACTEENpdWRhZCBkZSBNZXhpY28XKZApBgNVBAOTIKdydXBVIEZpbmFuy211
cm8gQmFub3310ZSBTQUIGZGUGQLYXHJACBGNVBASTFVN1Z3vyawrhzCBIbmzvemlh
dG1]YTEZMBCGALUEAXMQbmI4as51 YWSvenR1LmNvbTCBnzANBgkghk i GO9wOBAQEF
AAOBjQAwWgYKCQYEASTuw16np9URbB3D]j2xv469pM5SmXgtkXexZoDQShFKUEQzZ6+5
wzf1uRN;6x1v4782ur3/t50Yg+9Lp54SK591ZnexOT+xWDXqA6hYWPGSu3515224
mg2IIa0fvdsAZzkoM1L+GhXfWNAY2IRNPPRK4zB80SmyrKnOCO9uuiorNDa2uUCAWEA
AaCCAkaGgYKKwYBBAGcNwOCAzEMFgolLEIuMzc5MC4yMHchisGAQQngcCAQ4x
bTBrMA4GATUdDWEB /WQEAWIE 8DBEBgkqhkiGOwOBCQSENZAIMA4 GCCQGSIb3DQMC
AgIAgDAOBggqhkiGOwODBAICAIAWBWYFKwADAGCwWCgYIKOZIhvCNAWCWEWYDVRO]
BAwWwWCgYIKWYBBQUHAWEWGT0GC15GAQQBg]jCNAgGIXgedwgesCAQEeWgBNAGKAYWBY
AGBACWBVAGYAdAAQAF IAUWBBACAAUWBDAGQAYQBUAG4AAZQBSACAAQWBYAHKACABD
AG8AZWBYAGEACABOAGKAYWAQAFAACBVAHYAaQBKAGUACGOB 1QAAAAAAAAAAAAAA

>

m

AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAMAOGCSQGSIb3DQEBBQUAALGB
ADs7xZJbZGkOX/tUDTLfKE428uNungGSY151+Ecwj5TZdSqX15952RRVthAOXp
G/UKNiOauywhdwMv7 gXcXGoI4xeDn64mmk IINKTT 5Xct1d2y8I00UXNpoSE,/2hhx
1i3rZrRNxD3631QZ+7abusl131+7kKks /WO5CTACe7i15BQVE

----- END NEW CERTIFICATE REQUEST----- -

% Guarde su certificado en el directorio del Servidor Apache donde planea almacenar sus certificados.
% Abra el archivo de configuracién de Apache httpd.conf en un editor de texto plano.
% Localice dentro del mismo el contenedor VirtualHost que se debe asociar con su certificado.
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Por favor verifique que tenga las siguientes declaraciones, de no ser asi por favor agréguelos:

o,

< SSLCertificateFile /etc/httpd/conf/ssl.crt/domainname.crt
(O server.crt)
% SSLCertificateKeyFile /etc/httpd/conf/ssl.key/domainname.key
(O server.key)
Guarde los cambios en el editor de texto.
Detener y reiniciar su servicio (este comando puede variar en cada distribucion de Linux o bien, si es
en MS-Windows, puede simplemente detener y reiniciar el servicio).
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Pruebe su certificado SSL

Para probar su sitio Web, debe de hacer la conexion al mismo mediante un navegador para conectarse a
su servidor. Use la directiva del protocolo https. Por ejemplo, si su certificado fue emitido para
ssl.suempresa.com, debe ingresar en la barra de direcciones del navegador de la siguiente forma:
https://ssl.misitio.com

Dentro de su navegador se debe de habilitar el candado en la posicion de cerrado, siempre y cuando su
certificado se encuentre correctamente instalado y configurado.

Para cualquier otra consulta, no duden en contactarnos directamente.
Gracias,

Ing. Victor Alvarado G.

SSL/TLS Senior Specialist,

Speaker & Lecturer
www.ssl.cr
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